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La protection des renseighements personnels
des enfants et des adolescents en lighe

~

Sommaire

Lorsque les enfants et les adolescents passent du temps
en ligne, leurs renseignements personnels sont recueillis
et utilisés. Par le profilage et le tracage des données

des utilisateurs, les plateformes et services numériques
peuvent tirer des profits du contenu adapté et concu
pour maximiser 'utilisation. Les pratiques en matiére de
protection de la vie privée compliquées ou manipulatrices
ont des effets négatifs sur tous les utilisateurs, mais

les enfants et les adolescents sont particulierement
vulnérables. Sans garde-fous appropriés en matiére de
protection des renseignements personnels des enfants
et des adolescents en ligne, de I'information délicate ou
personnelle peut étre recueillie, utilisée et diffusée et
avoir des répercussions graves et peut-étre permanentes.

Pour protéger la vie privée des enfants et des adolescents
en ligne, le Canada doit créer un solide cadre législatif

qui prévoit des mesures de protection spéciales pour les
enfants et les adolescents, qui tient les plateformes et
services responsables et qui respecte et fait progresser

la Convention des Nations Unies relative aux droits de
I'enfant.

~

Recommandation

Le gouvernement du Canada doit créer et exécuter

une solide législation en matiére de protection de la vie
privée en ligne et prévoir des mesures de protection qui
tiennent compte des besoins particuliers des enfants et
des adolescents afin d’améliorer leur sécurité numérique
et de soutenir leur développement et leur bien-étre sur le
plan de la santé.

Lenjeu
L'utilisation du temps, de l'attention et

des renseignements personnels a des fins
lucratives

Lorsqu’une personne utilise des produits et

services numériques, les plateformes amassent des

renseignements personnels, y compris les suivants :

¢ Linformation fournie directement lors de la création
d'un profil, telle que son nom et son age

¢ Llinformation «acquise » en fonction de la
participation de I'utilisateur, telle que ses amis ou ses
abonnés, ses go(ts et ses intéréts, ses convictions
politiques, son orientation sexuelle, son identité de
genre, ses caractéristiques faciales, ses empreintes
vocales, ses problémes de santé et sa géolocalisation

Les enfants et les adolescents ne sont pas protégés

d’'une collecte de grands volumes de données :

e Autotal, 96 % des 50 sites Web les plus populaires
chez les enfants du Canada recourent a une moyenne
de cing pisteurs qui collectent continuellement les
données de l'utilisateur.

e Au total, 73 % des applications et des plateformes les
plus populaires destinées aux enfants amassent et
monétisent les renseignements personnels. Ces
mesures font partie des aspects courants de leur
modéle d'affaires.

Les plateformes et services numériques sont concus
délibérément pour attirer et maintenir l'attention.
D’aprées la 5Rights Foundation, les plateformes
numériques ont intégré les stratégies de cueillette

de données a la trame de leurs produits et services
numeériques, qui incitent les utilisateurs a fournir plus
de renseignements personnels, de temps et d’'attention.
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Les données des utilisateurs ont une extréme valeur pour
les plateformes et services numériques. Prés de 98 %
des revenus de Meta proviennent de la publicité, qui
comptent sur les renseignements personnels de milliards
d'utilisateurs pour générer des profits.

Pourquoi les pratiques relatives a la protection
de la vie privée et des données personnelles
sont importantes pour les enfants et les
adolescents

Puisque tout ce que les jeunes voient et font en ligne

est surveillé et suivi et que le contenu publié ou partagé
peut étre utilisé par d'autres, les risques pour la santé et

le bien-étre sont énormes. En général, les plateformes et
services numeériques recourent a des pratiques relatives a
la protection de la vie privée opaques et frauduleuses qui
ne cherchent pas I'obtention d’'un consentement marqué
avant de pister, de profiler et de cibler les publicités ainsi
que de personnaliser le contenu. Ces pratiques sont en
conflit direct avec les normes de protection de la vie privée

des la conception?! et échouent a protéger convenablement
les enfants et les adolescents en développement qui

ne sont pas nécessairement en mesure de fournir un
consentement éclairé.

Les pratiques actuelles de protection de la vie privée et des
données personnelles contribuent a une utilisation intense
ou inappropriée des écrans, qui peut se substituer aux
occasions d’apprendre, de jouer, de dormir et d'interagir
avec la famille et les amis. Le défilement passif et le temps
d’écran élevé sont également liés a une anxiété accrue
chez les adolescents. En 2023, le médecin-chef des Etats-
Unis a souligné que des fonctionnalités qui maximisent
délibérément I'engagement des utilisateurs — y compris
des algorithmes qui font appel aux données personnelles
pour livrer du contenu ciblé, la lecture automatisée et le
défilement infini — mettent la santé physique et mentale
des enfants et des adolescents en péril. Lappel a 'action

de la Société canadienne de pédiatrie (SCP) au sujet des
médias sociaux fait écho a cet avertissement et reconnait
les effets a court et a long terme des plateformes de
réseaux sociaux sur la santé et le bien-étre des enfants et
des adolescents.

Ce qu'il faut faire

Un code canadien sur la protection des
renseignements personnels des enfants

En 2025, le Commissariat a la protection de la vie

privée du Canada a lancé une consultation exploratoire
sur I'élaboration d’'un code sur la protection des
renseignements personnels des enfants, qui exigerait des
plateformes et services numériques qu'ils soient congus

et exploités dans l'intérét des enfants et des adolescents.
La SCP a participé a cette consultation dans le cadre d'une
discussion en table ronde, d'un mémoire indépendant et
d’un mémoire conjoint élaboré par la 5Rights Foundation.

La SCP recommande qu’un code sur la protection des
renseignements personnels des enfants priorise les
éléments suivants :

1. Les droits des enfants : Un code sur la protection des
renseignements personnels des enfants canadiens doit
reposer sur les droits relatifs aux enfants, faire
progresser I'intérét des enfants et honorer les
engagements du Canada en vertu de la Convention
des Nations Unies relative aux droits de I'enfant.

2. Lobligation de diligence : Les plateformes et services
numériques doivent étre tenus responsables de fournir
des mesures de protection spéciales pour les enfants et
les adolescents.

3. La protection de la vie privée deés la conception : La
protection de la vie privée dés la conception devrait étre
la norme des plateformes et services numériques,
conformément aux codes de conception internationaux

1 La protection de la vie privée dés la conception exige d'intégrer de maniére proactive de solides pratiques de protection de la vie privée
pendant la conception et le fonctionnement des plateformes et services numériques pour garantir de rendre implicite le degré maximal

de protection de la vie privée.
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adaptés a |'§ge (Royaume-Uni, Californie [Etats-Unis] et Le passage é I,action

Europe) et aux principes de sécurité dés la conception

(Royaume-Uni et Australie). La monétisation du temps, de I'attention et des
renseignements personnels a incité les plateformes
4. Une communication adaptée d I'dge et au développement : et services numériques a instaurer des mesures de
Les plateformes et services numériques doivent fournir conception et des pratiques de protection de la vie privée
de l'information courte, en langage clair, évidente, manipulatrices. Ces pratiques ont des conséquences
adaptée a I'age et au développement au sujet de leurs particulierement importantes sur le développement
politiques de collecte de données et de protection de la et le bien-étre des enfants et des adolescents. Pour
vie privée. protéger la vie privée des enfants et des adolescents en
ligne, le Canada a besoin de toute urgence d’un cadre
5. Une exécution et une supervision efficaces : Pour étre de protection de la vie privée important et réalisable
efficace, un code sur la protection des renseignements qui priorise I'adoption de mesures de protection
personnels des enfants doit étre assorti d'une mise en spéciales pour les enfants et les adolescents dans les
vigueur et d'une supervision transparente et environnements en ligne.
indépendante.

Information sur les recommandations en matiére de politiques de
santé numérique du Centre pour une saine utilisation des écrans :
Prises de position prioritaires
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